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Datenschutzerklarung

1.  Zweck der Erklirung

Der Zweck dieser Richtlinie besteht darin, sicherzustellen, dass die Universitdt sowie ihre Mitarbeiter,
Studierenden, Auftragnehmer und beauftragten Auftragsverarbeiter die britische Datenschutz-
Grundverordnung (UK GDPR), das Datenschutzgesetz von 2018, die EU-Datenschutz-Grundverordnung
(EU GDPR), soweit anwendbar, sowie alle anderen einschlidgigen Datenschutzvorschriften in den
Rechtsordnungen einhalten, in denen die Universitdt tétig ist, einschlieBlich Deutschlands, wo die
Universititsaktivitdten durchgefiihrt werden. Die Universitdt nimmt ihre Verantwortung hinsichtlich der
Einhaltung der Anforderungen der Datenschutzgesetze ernst, und jeder Versto3 kann im Rahmen von
Disziplinarverfahren geahndet werden.

Dieses Dokument liefert den Rahmen, durch den eine wirksame Einhaltung der Vorschriften erreicht und
iiberpriift werden kann.

2. Geltungsbereich/Anwendbarkeit

Diese Richtlinie gilt fiir Mitarbeitende, Studierende, Beauftragte der Universitit sowie alle autorisierten
Auftragsverarbeitenden von personenbezogenen Daten, die sich im Besitz der Universitét befinden oder von
ihr verwaltet werden, unabhéngig davon, wo die Daten gespeichert sind, und — im Hinblick auf automatisch
verarbeitete Daten — unabhédngig vom Eigentumsverhéltnis an der verwendeten Ausriistung, sofern die
Verarbeitung fiir Zwecke der Universitét erfolgt. Diese Richtlinie gilt auch fiir personenbezogene Daten, die
von der Aberystwyth University Students’ Union gespeichert und verarbeitet werden.

Die Universitit muss Informationen tiber ihre Mitarbeiter, ihre Studierenden und andere Personen verarbeiten
— beispielsweise, um Leistungen, Erfolge sowie Gesundheit und Sicherheit zu iiberwachen, um Mitarbeiter
einzustellen und zu entlohnen, Lehrveranstaltungen zu organisieren und gesetzliche Verpflichtungen

(z. B. gegeniiber Forderinstitutionen und der Regierung) erfiillt werden konnen. Solche Informationen
miissen auf faire Weise erhoben und verwendet, sicher gespeichert und diirfen nicht rechtswidrig
weitergegeben werden.

Die Universitit ist verpflichtet, die Datenschutzgrundsitze einzuhalten, die in der britischen GDPR, der EU-
DSGVO (soweit anwendbar), dem Datenschutzgesetz von 2018 und allen

geltenden nationalen Rechtsvorschriften einzuhalten. Gemif3 diesen Grundsétzen miissen personenbezogene
Daten:

1. fair, rechtmiBig und auf transparente Weise verarbeitet werden

2. fiir festgelegte, eindeutige und rechtméfige Zwecke verarbeitet werden
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3. angemessen, relevant und auf das fiir die Zwecke der Verarbeitung erforderliche Mal} beschrénkt
sein

4. richtig und auf dem neuesten Stand sein

5. in einer Form aufbewahrt werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es flir die Zwecke, fir die die personenbezogenen Daten verarbeitet werden,
erforderlich ist

6. Die Verarbeitung erfolgt in einer Weise, die eine angemessene Sicherheit der personenbezogenen
Daten gewihrleistet

Personenbezogene Daten sind zudem so zu verarbeiten, dass die Rechte der betroffenen Personen gewahrt
bleiben, und jede internationale Ubermittlung personenbezogener Daten muss den geltenden Anforderungen
der der britischen DSGVO, der EU-DSGVO und anderer einschldgiger Rechtsvorschriften entsprechen.

Die Universitit weist zudem darauf hin, dass sie verpflichtet ist, die in der DSGVO festgelegten
Bestimmungen einzuhalten, die sich auf den Grundsatz der ,,Rechenschaftspflicht* beziehen.

Verarbeitet die Universitdt personenbezogene Daten im Rahmen von Tétigkeiten in Deutschland oder
anderen Mitgliedstaaten der Europdischen Union, muss diese Verarbeitung zusétzlich der EU-Datenschutz-
Grundverordnung (EU-DSGVO), den geltenden nationalen Datenschutzgesetzen, einschlieBlich des
Bundesdatenschutzgesetzes (BDSG), sowie den Anforderungen der zustindigen Aufsichtsbehorden
entsprechen.

3. Verantwortliche

3.1 Verantwortlichkeit der Universitit

Die Universitit ist Verantwortlicher im Sinne der britischen DSGVO, des Datenschutzgesetzes von 2018, der
EU-DSGVO, soweit anwendbar, sowie gleichwertiger Datenschutzgesetze in anderen Rechtsordnungen, in
denen sie tétig ist, und erkennt ihre Verantwortung fiir die Festlegung von Richtlinien und Verfahren zur
Einhaltung der einschlidgigen Anforderungen.

3.2 Ausschuss auf Universititsebene

Die Universititsleitung ist letztendlich fiir die Genehmigung und Uberwachung der Umsetzung dieser
Richtlinie verantwortlich.

3.3 Datenschutzbeauftragter der Universitit

Die Universitdt benennt eine geeignete Person als Datenschutzbeauftragten der Universitét, bei der es sich
um eine Person mit ausreichenden Kenntnissen und entsprechender Stellung innerhalb der Universitét
handelt.

Die Universitdt stellt sicher, dass die Identitit des Datenschutzbeauftragten der Universitit allen
Mitarbeitern, Studierenden, Auftragnehmern und ehrenamtlichen Mitarbeitern bekannt gegeben wird, und
macht sie zudem auf diese Richtlinie und die dazugehorigen Unterlagen hin. Der Datenschutzbeauftragte ist
fiir die Erstellung von Leitlinien und die Férderung der Einhaltung dieser Richtlinie verantwortlich.

Der Datenschutzbeauftragte hat Zugang zu allen relevanten Unterlagen im Zusammenhang mit einem
Aufforderung zur Einhaltung der Datenschutzgesetze, und es ist der Datenschutzbeauftragte (bei Bedarf in
Absprache mit den zustdndigen Fiihrungskréften), der entscheidet, welche Informationen freigegeben oder
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ausgenommen werden.

Die Universitit hat einen Datenschutzbeauftragten ernannt, dessen Identitdt und Kontaktdaten auf der
offiziellen Website der Universitit ver6ffentlicht und den Mitarbeitern, Studierenden sowie relevanten
Interessengruppen mitgeteilt werden.

3.4 Verantwortung der Leiter akademischer Einheiten und zentraler Dienststellen

Die Leiter der akademischen Einheiten und die Leiter der zentralen Dienststellen sind fiir die Einhaltung der
Datenschutzgesetze und anderer einschligiger Rechtsvorschriften verantwortlich, sowie dafiir, dass die
Anforderungen dieser Erklarung erfiillt werden.

Die Leiter der akademischen Einheiten und der zentralen Dienststellen miissen sicherstellen, dass alle neuen
Mitarbeiter eine angemessene Einweisung in den Datenschutz und andere relevante Rechtsvorschriften
erhalten und dass die Mitarbeiter in ithrem Zustindigkeitsbereich Auffrischungskurse zur Einhaltung der
Datenschutzbestimmungen erhalten.

Leiter von akademischen Einheiten und Leiter von zentralen Dienststellen konnen die Verwaltung von
Datenschutzangelegenheiten — jedoch nicht die Verantwortung dafiir — an einen geeigneten leitenden
Mitarbeiter delegieren.

Der Datenschutzbeauftragte fiihrt regelmiBige Uberpriifungen durch, um die Einhaltung dieser Richtlinie
und anderer einschldgiger Rechtsvorschriften sicherzustellen.

3.5 Verantwortung der Mitarbeiter

Die Einhaltung der Regeln und Richtlinien der Universitét ist eine Beschiftigungsvoraussetzung. Jede
Nichteinhaltung dieser Richtlinie kann zu Disziplinarverfahren fiihren.

Wenn Mitarbeiter personenbezogene Daten von Studierenden, anderen Mitarbeitern oder sonstigen Personen
verwenden, miissen sie die Anforderungen dieser Richtlinie einhalten.

Die Mitarbeiter miissen sicherstellen, dass:

e alle personenbezogenen Daten, die ihnen im Rahmen ihrer Tétigkeit anvertraut werden, sicher
aufbewahrt werden;

e keine personenbezogenen Daten — weder miindlich noch schriftlich, versehentlich oder anderweitig
— an unbefugte Dritte weitergegeben werden;

e Mitarbeiter aus keinem anderen Grund als fiir legitime universitire Zwecke auf personenbezogene
Daten zugreifen;

e alle Informationen, die sie der Universitit im Zusammenhang mit ihrer eigenen Beschéftigung zur
Verfiigung stellen, korrekt und aktuell sind und dass sie die Universitiit {iber etwaige Anderungen,
z. B. Adressidnderungen, informieren.

Wenn Mitarbeiter fiir die Betreuung von Studierenden zustindig sind, deren Tétigkeit die Verarbeitung
personenbezogener Daten beinhalten (z. B. in Forschungsprojekten), miissen sie sicherstellen, dass diese
Studierenden die in Punkt 2 oben dargelegten Datenschutzgrundsitze kennen, insbesondere die
Verpflichtung, gegebenenfalls die Einwilligung der betroffenen Person einzuholen.
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Mitarbeiter, die sich nicht sicher sind, welche autorisierten Dritten sie rechtméfBig mit personenbezogenen Daten
betrauen diirfen, sollten sich von ihrem Vorgesetzten oder dem Datenschutz- und Urheberrechtsbeauftragten
beraten lassen.

3.6  Auftragnehmer, Aushilfskrifte und ehrenamtliche Mitarbeiter

Leiter von akademischen Einheiten und Leiter von zentralen Dienststellen, die Auftragnehmer,
Aushilfskréifte oder ehrenamtliche Mitarbeiter beschéftigen, miissen sicherstellen, dass diese iiber ihre
gesetzlichen Verpflichtungen und die Anforderungen dieser Richtlinie informiert werden

4. Auskunftsersuchen betroffener Personen

Die Universitdt ist verpflichtet, Einzelpersonen auf Antrag Zugang zu ihren eigenen, bei der Universitit
gespeicherten personenbezogenen Daten zu gewahren. Jede Person, die dieses Recht ausiiben mochte, sollte dies
schriftlich an den Datenschutzbeauftragten unter dpo@abergermany.de tun.

Die Universitit ist bestrebt, Antrigen auf Auskunft iiber personenbezogene Daten so schnell wie mdglich
nachzukommen, stellt jedoch sicher, dass die Auskunft innerhalb eines Kalendermonats nach Eingang des
Antrag bereitgestellt werden, es sei denn, eine Verldngerung ist gemél den geltenden Datenschutzgesetzen
zuldssig und liegt innerhalb der von anderen Rechtsordnungen festgelegten Fristen.

Betroffene Personen haben keinen Anspruch auf Auskunft {iber Informationen, fiir die Ausnahmeregelungen
gelten. Es werden jedoch nur jene spezifischen Informationen zuriickgehalten, auf die sich die
Ausnahmeregelung bezieht, und Informationen, die unter eine Ausnahmeregelung fallen, unterliegen der
Uberpriifung durch den Datenschutz- und Urheberrechtsbeauftragten.

5. Einwilligung zur Verarbeitung

In einigen Fillen muss die Universitit bestimmte Daten verarbeiten, die gemiB der Definition als
personenbezogene Daten besonderer Kategorien im Sinne der britischen GDPR und der EU-DSGVO
eingestuft werden. Solche Informationen konnen erforderlich sein, um die Sicherheit zu gewiéhrleisten, den
Anforderungen der Regierung oder von Forderinstitutionen nachzukommen, Mitarbeiter oder Studierende
zu unterstiitzen oder institutionelle Richtlinien umzusetzen. In einigen dieser Félle muss die Universitét
moglicherweise eine ausdriickliche Einwilligung einholen.

6. Auf der Website der Universitit erhobene Daten

Die auf der Website der Aberystwyth University erhobenen Daten sind Eigentum der Aberystwyth
(einschlieBlich etwaiger Tochtergesellschaften). Die Universitdt wird diese Informationen nicht in einer
Weise an Dritte verkaufen, weitergeben oder vermieten, die von den Angaben auf der Website der Universitét
oder in einer vorherigen Vereinbarung angegeben ist.

7. Verstofle gegen den Datenschutz

Jeder datenbezogene Vorfall oder jede Verletzung bzw. potenzielle Verletzung der britischen
Datenschutzgesetze oder anderer gleichwertiger Rechtsvorschriften sowie der Anforderungen dieser
Erklarung sollte dem Beauftragten fiir Datenschutz und Urheberrecht so schnell wie mdglich und in jedem
Fall innerhalb von 24 Stunden nach Bekanntwerden gemeldet werden.

Vorfille werden gemdBl den Verfahren der Universitdt im Falle eines vermuteten VerstofBes gegen den
Datenschutz behandelt. Soweit dies nach geltendem Recht erforderlich ist, sind Verstole gegen den
Datenschutz der zustidndigen Aufsichtsbehdrde innerhalb von 72 Stunden nach Kenntnisnahme des
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VerstoB3es durch die Universitit, es sei denn, es ist unwahrscheinlich, dass der Versto3 ein Risiko fiir die
Rechte und Freiheiten natiirlicher Personen darstellt.

8.  Weitergabe von Daten an Dritte

Die Weitergabe personenbezogener Daten erfolgt gemall den Bestimmungen in den Arbeitsvertrdgen sowie
den Datenschutzerklidrungen fiir Mitarbeiter und Studierende.

Mitarbeiter, Studierende und andere Personen, deren personenbezogene Daten moglicherweise von der
Einrichtung gespeichert werden, sollten beachten, dass die Universitit im Vereinigten Konigreich geméf
dem ,,Counter-Terrorism and Security Act 2015“ verpflichtet ist, gebiihrend die Notwendigkeit zu
beriicksichtigen, Menschen davor zu bewahren, in den Terrorismus hineingezogen zu werden, und dass diese
Pflicht die Weitergabe von Informationen an die Polizei bzw. Sicherheitsdienste beinhalten kann.

Die Universitit wird geeignete technische und organisatorische Mafinahmen ergreifen, um die Einhaltung der
geltenden Datenschutzgesetze sicherzustellen und nachzuweisen, einschlieBlich regelméBiger Uberpriifung
der Richtlinien, Schulungen des Personals, Risikobewertungen, Aufzeichnungen {iber
Verarbeitungsvorgédnge und, sofern erforderlich, Datenschutz-Folgenabschitzungen.

9. Einschliigige Rechtsvorschriften, Verhaltenskodizes und Branchenstandards

Britische Datenschutz-Grundverordnung (UK GDPR)

Allgemeine Datenschutzverordnung der EU (EU-DSGVO), sofern anwendbar

Datenschutzgesetz von 2018 (Vereinigtes Kénigreich)

Bundesdatenschutzgesetz (BDSG), sofern anwendbar Datenschutzgesetz (Mauritius) von 2004 (sofern
anwendbar)

Gesetz zur Terrorismusbekdmpfung und Sicherheit von

2015 Gesetz iiber die Informationsfreiheit von 2000

Verjihrungsgesetz von 1980

Leitlinien des Information Commissioner zu Beschdftigungspraktiken (oder etwaige Nachfolgeleitlinien)
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Data Protection Policy

1. Purpose of the Policy

The purpose of this Policy is to ensure that the University and its staff, students, contractors
and authorised processors comply with the UK General Data Protection Regulation (UK
GDPR), the Data Protection Act 2018, the EU General Data Protection Regulation (EU
GDPR), where applicable, and any other relevant data protection legislation in jurisdictions in
which the University operates, including Germany where University activities are undertaken.
The University takes its responsibilities with regard to the management of the requirements of
Data Protection legislation seriously, and any infringement may be considered under
disciplinary procedures.

This document provides the policy framework through which effective compliance can be
achieved and audited.

2. Scope/Applicability

This policy applies to staff, students, agents of the University and any authorised processors
of personal data held or owned by the University, regardless of where the data is held and, in
respect of automatically processed data, the ownership of the equipment used, if the
processing is for University purposes. This policy also applies to personal data retained and
processed by Aberystwyth University Students’ Union.

The University needs to process information about its employees, its students and other
individuals: for example, to allow it to monitor performance, achievements and health and
safety, and so that staff can be recruited and paid, courses organised and legal obligations (e.g.
to funding bodies and the government) fulfilled. Such information must be collected and used
fairly, stored safely and not disclosed unlawfully.

The University is required to adhere to the data protection principles established under the UK
GDPR, the EU GDPR (where applicable), the Data Protection Act 2018 and any applicable
national legislation. In accordance with those principles personal data shall be:

1. Processed fairly and lawfully and in a transparent manner
2. Processed for specified, explicit and legitimate purposes

3. Adequate, relevant and limited to what is necessary in relation to the purposes for
which they are processed

4. Accurate and up to date
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5. Kept in a form which permits identification of data subjects for no longer than is
necessary for the purposes for which the personal data are processed

6. Processed in a manner that ensures appropriate security of the personal data

Personal data shall also be processed in a manner that respects the rights of data subjects and
any international transfer of personal data shall comply with the applicable requirements of
the UK GDPR, the EU GDPR and other relevant legislation.

The University also notes that it is required to comply with those provisions set out in the
GDPR which relate to the principle of ‘accountability’.

Where the University processes personal data through activities undertaken in Germany or
other Member States of the European Union, such processing shall additionally comply with
the EU General Data Protection Regulation (EU GDPR), applicable national data protection
legislation, including the German Federal Data Protection Act (Bundesdatenschutzgesetz —
BDSG), and the requirements of the relevant supervisory authorities.

3. Responsibility
3.1 University Responsibilities

The University is a data controller under the UK GDPR, the Data Protection Act 2018, the EU
GDPR where applicable, and equivalent data protection legislation in other jurisdictions in
which it operates and fully recognises its responsibilities for establishing policies and
procedures in order to comply with the relevant requirements.

3.1.1 University-level Committee

The University Executive Group is ultimately responsible for approving and overseeing the
operation of this Policy.

3.1.2 University’s Data Protection Officer

The University will nominate an appropriate person as the University's Data Protection
Officer, who will be a person of sufficient knowledge and seniority in the University.

The University will ensure that the identity of the University's Data Protection Officer is to be
made known to all staff, students, contractors and volunteers and will also draw to their
attention this Policy and associated documentation. The Data Protection Officer is responsible
for drawing up guidance and promoting compliance with this policy.

The Data Protection Officer has access to all relevant documents relating to a legal
compliance request under Data Protection legislation and it is the Data Protection Officer (in
consultation, when necessary, with the relevant senior officers) that will make the decisions
regarding what information is released or exempted.

The University has appointed a Data Protection Officer whose identity and contact details are
published on the University's official website and are communicated to staff, students and
relevant stakeholders.
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3.2 Responsibilities of Heads of Academic Units and Central Service Departments

Heads of academic units and Heads of Central Service are responsible for ensuring
compliance with the data protection legislation and other relevant legislation and for ensuring
that the requirements of this Policy are met.

Heads of academic units and Heads of Central Service must ensure that all new members of
staff receive an appropriate introductory briefing on data protection and other relevant
legislation and that staff members within their areas of responsibility receive refresher courses
on data protection compliance.

Heads of academic units and Heads of Central Service may choose to delegate the
management of, but not the responsibility for, data protection matters to an appropriate senior
member of staff.

The Data Protection Officer will perform periodic audits to ensure compliance with this
Policy and with other relevant legislation.

3.3 Staff Responsibilities

3.3.1 It is a condition of employment that staff will abide by the rules and policies of the
University. Any failure to follow this Policy may result in disciplinary proceedings.

3.3.2 When staff use personal information about students, other staff members, or other
individuals, they must comply with the requirements of this Policy.

3.3.3 Staff must ensure that:

e all personal information entrusted to them in the course of their employment is kept
securely;

e no personal information is disclosed either verbally or in writing, accidentally or
otherwise to any unauthorised third party;

e no personal information is accessed by staff for any reason other than for legitimate
University business;

e any information that they provide to the University in connection with their own
employment is accurate and up to date and that they inform the University of any
changes, e.g. changes of address.

3.3.4 When members of staff are responsible for supervising students doing work which
involves the processing of personal information (e.g. in research projects), they must ensure
that those students are aware of the data protection principles as set out in point 2 above, and,
in particular, the requirement to obtain the data subject's consent where appropriate.

Staff who are unsure about who are the authorised third parties to whom they can legitimately
disclose personal data should seek advice from their line manager or the Data Protection and
Copyright Manager.
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3.4 Contractors, Casual Staff and Volunteers

Heads of academic units and Heads of Central Service who employ contractors, casual staff or
volunteers must ensure that they are made aware of their obligations under the legislation and
the requirements of this Policy.

4. Detailed Policy
4.1 Data Subject Access Requests

The University is required to permit individuals to access their own personal data held by the
University via a Data Subject Access Request. Any individual wishing to exercise this right
should do so in writing to the Data Protection officer at dpo@abergermany.de

The University aims to comply with requests for access to personal information as quickly as
possible but will ensure that it is provided within one calendar month of receipt of the request,
unless an extension is permitted under applicable data protection legislation and within any
relevant time periods set by other jurisdictions.

Individuals will not be entitled to access information to which any exemptions apply.
However, only those specific pieces of information to which the exemption applies will be
withheld, and information covered by an exemption will be subject to review by the Data
Protection and Copyright Manager.

4.2 Consent to process

In some cases, the University needs to process some information that, by the definition set out
by the GDPR, is classified as special category personal data under the UK GDPR and EU
GDPR. Such information may be needed to ensure safety, to comply with the requirements of
the government or of funding bodies, to provide support for staff or students or to implement
institutional policies. In some of these cases, the University may need to seek specific
consent.

4.3 Information Collected by the University website

Information collected on the Aberystwyth University website is owned by Aberystwyth
University (including any subsidiary companies). The University will not sell, share or rent
this information to others in ways which differ from what is stated on the University’s website
or in any prior agreement.

4.4 Data Security Breaches

Any data-related incident or breach or potential breach of UK data protection legislation or
other equivalent legislation or of the requirements of this Policy should be reported to the
Data Protection and Copyright Manager as soon as possible and, in any case, within 24 hours
of discovery.

Incidents will be dealt with in accordance with the University’s Procedures in the event of a
suspected breach of Data Protection.

Where required by applicable legislation, personal data breaches shall be reported to the
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relevant supervisory authority within 72 hours of the University becoming aware of the
breach, unless the breach is unlikely to result in a risk to the rights and freedoms of natural
persons.

4.5 Sharing of data with third parties

The sharing of personal data will comply with those details set out in staff contracts and the
Data Protection Statements for staff and students.

Staff, students and others whose personal data may be held by the institution, should note that
the University has a duty under the Counter-Terrorism and Security Act 2015 to have due
regard to the need to prevent people from being drawn into terrorism, and that this duty may
involve the passing of information to the police / security services.

The University will implement appropriate technical and organisational measures to ensure
and demonstrate compliance with applicable data protection legislation, including regular
review of policies, staff training, risk assessments, records of processing activities and data
protection impact assessments where required.

5. Relevant Legislation, Codes of Practice and Industry Standards

UK General Data Protection Regulation (UK GDPR)

EU General Data Protection Regulation (EU GDPR), where applicable

Data Protection Act 2018 (United Kingdom)

German Federal Data Protection Act (Bundesdatenschutzgesetz — BDSG), where applicable
Data Protection Act (Mauritius) 2004 (where applicable)

Counter-Terrorism and Security Act 2015

Freedom of Information Act 2000

Limitation Act 1980

Information Commissioner's Employment Practices Guidance (or any successor guidance)



